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Office Hours: Thursday/Friday 1pm-5pm
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交流渠道

微信群

助教：谢勇



课程网站

Course page: https://trust-ml.github.io/ 

https://trust-ml.github.io/


教材

Book page: https://books.opentai.org/ 

https://books.opentai.org/


教学内容
p Week 1: Machine Learning Basics
p Week 2: Explainability and Robustness to Common Corruptions
p Week 3: Data Poisoning
p Week 4: Backdoor Attack and Defense
p Week 5: Adversarial Examples
p Week 6: Adversarial Defense (Part I), Explanation and Detection
p Week 7: Adversarial Defense (Part II), Early Defense Methods
p Week 8: Adversarial Defense (Part III), Adversarial Training
p Week 9: Data and Model Extraction
p Week 10: Differential Privacy
p Week 11: Data Manipulation and Deepfakes
p Week 12: Federated Learning
p Week 13: Machine Learning Fairness
p Week 14: AI Intellectual Property Protection
p Wee 15: Frontier Lectures/Invited Talks
p Week 16: Group Project Presentation
p Week 17: Group Project Presentation



评估方式

u 课堂对抗攻击比赛：对抗攻击 （占比30%）
• 个人赛，第5-8周进行
• 需要自行寻找计算资源（GPU）
• 比赛内容：

ü 对抗攻击
ü 效率优先

n 得分：按照排名分段评分

u 分组大作业（占比60%）
• 研究主题“每个算法/模型/论文都有它的缺
陷”，具体方向自主选择

• 组队研究实践：3-5人，每组不多于2个博士
• 用实验说话
• 以组为单位进行期末汇报，每个组5分钟

n 得分：结合选题新颖度、实验创新性、发现
独特性和报告质量四个方面综合评分



什么是可信机器学习

• 让机器学习更值得信赖！
• 让机器学习（算法和模型）更值得信赖！

• 让机器学习（算法和模型）更值得（人类的）信赖！

• 让机器学习（算法和模型）更安全、鲁棒、可解释、公平、
保护隐私等；

• 本课程的目的：

• 掌握机器学习原理，了解机器学习的缺陷与风险，掌握先进的对
抗攻防技术，保护并发展我们自己的AI！



为什么学习可信机器学习

• 各国政府相继发布政策，发展安全可信人工智能

美国国防部DARPA和情报
总局办公室下属IARPA组织
先后发起防御对抗和后门攻
击的鲁棒人工智能专项

法国经济和财政部与全球行
业巨头签署了《工业人工智
能宣言》，指出发展“鲁棒、
可解释和可证明的人工智能”。

美国发布新版《国家人工
智能研究与发展战略规
划》， 强调要创建鲁棒

安全AI系统。

2019

2019

2019

2021

澳大利亚发布《 人工
智能行动计划 》，发
展鲁棒、可信和负责
任的人工智能。

2022

德国发布新版《德国联邦
政府人工智能战略》，明
确大力发展“安全、可信

人工智能”。

2020

英国发布《国防人工智
能战略》提出安全、鲁
棒、高效的在国防领域

逐步使用AI技术。



为什么学习可信机器学习

• 《人工智能在混合战争中
的鲁棒性》：2021年，美
英德等8个国家的9个国防
单位联合发表论文，强调
鲁棒人工智能对未来混合
作战的重要性



为什么学习可信机器学习

• 在我国，发展安全、可靠、可控的AI已经上升为国家战略

2017年10月，国家发布《新一
代人工智能发展规划》，2018
年，启动科技创新2030—新一
代人工智能重大项目。



为什么学习可信机器学习

• 党和国家高度关注AI领域的可信发展

习总书记在十九届中央政治局集体学习时指出：
要加强人工智能发展的潜在风险研判和防范，
确保人工智能安全、可靠、可控；要整合多学
科力量，建立健全保障人工智能健康发展的法
律法规、制度体系、伦理道德。

习总书记在2020年G20特别峰会上的重要讲话指出：面对各国对数
据安全、数字鸿沟、个人隐私、道德伦理等方面的关切，我们要秉
持以人为中心、…，携手打造开放、公平、公正、非歧视的数字发展
环境。…，引领全球人工智能健康发展。



为什么学习可信机器学习

《中华人民共和国网络安全法》、《中华人民共和国数据安全法》、《中华人民共和国个人信息保护法》

• 网信办发布《生成式人工智能服务管理办法》：



为什么学习可信机器学习

•提升科学素养：逆向思维、辩证地看待问题、强化科技伦理意识

•提高科研能力：“做好”比“做到”要困难很多，需要广泛研究

•增强忧患意识：新技术新风险，当今AI还有很多局限性

•培养责任意识：“技术向善”、“以人为本”，培养“知责任”、

“明责任”、“负责任”的人工智能人才 

•促进行业发展：为我国人工智能行业健康发展保驾护航



人工智能已经进入大模型时代

模型：ResNet-50
年份：2015
参数： ~ 2300万

模型：ViT-Large
年份：2021
参数： ~ 3亿

模型：BERT-Base
年份：2018
参数： ~ 1亿

模型：GPT-1
年份：2018
参数： ~ 1亿

模型：GPT-2
年份：2019
参数： ~ 15亿

模型：GPT-3
年份：2020
参数： ~ 1750亿

模型：GPT-4
年份：2023
参数： ~ 1万亿

模型：Chat-GPT
年份：2022
参数：~1750亿



视觉大模型： Stable Diffusion 2

Stability AI公司在2022年11
月发布的一种图像生成大
模型，可以根据文本提示
生成高质量的图像、对图
像进行修复、生成高分辨
率图像等。

参数量： ~10亿
基础模型：LDM

训练数据：LAION-5B
（5850亿图文对）、
LAION-Aesthetics v2 5+



语言大模型： ChatGPT

OpenAI在2022年11月发布
的对话大模型，可以高质
量的完成问答、推理、运
算、推导、写作、代码调
试等功能。

参数量： 1750亿
基础模型：GPT-3.5

训练数据：互联网页（31
亿网页内容 ≈ 3000亿单词
≈	320TB文字）、维基百科
（11G）、电子书籍
（21G）、Reddit（50G）、
人工回答等



语言大模型： Meta开源LLaMA

Meta在2023年2月发布的一种语
言大模型，类似GPT-3，在多数语
言任务上超越GPT-3。

参数量：最大的约~650亿
基础模型： 改进的Transformer

训练数据： CommonCrawl
（3.3TB文本）, C4(738G), 
Github(328G), Wikipedia(83G), 
Books(85G), Arxiv(92G), 
StackExchange(78G)等，共约1.3
万亿token



多模态大模型：GPT-4

OpenAI在2023年3月发布的
多模态对话大模型，能够
接受图像和文本输入，并
输出文本，具有超出
ChatGPT的图文理解能力、
运算能力、代码生成能力、
以及很多专业考试能力。

参数量： 1万亿
基础模型：GPT-4

训练数据：在GPT-3.5 、
ChatGPT基础之上增加了多
模态数据、更多的人工标
注数据等等



可信问题

Stable Diffusion 生成的低俗内容 图像生成大模型生成的俄罗斯总统普
京下跪亲吻乌克兰国旗的虚假照片

问题1：视觉生成模型所生成的内容不可控



可信问题

新闻造假：美国总统被捕（图像+新闻） Midjourney生成“教皇穿羽绒服，2800万次浏览

问题2：政治人物、公众人物相关事件造假



可信问题

2001年，卡斯卡迪亚的9.1级大地震和海啸 国内新闻造假：甘肃一火车撞上修路工人，致9人
死亡

问题3：新闻、历史事件造假



可信问题

美国马里兰大学和纽约大学联合研究发现，生成扩散模型会记忆
原始训练数据，导致在特定文本提示下，泄露原始数据

问题4：发生数据泄露

生成的：

原始的：



可信问题

谷歌、DeepMind、苏黎世联邦理工学院、普林斯顿、伯克利联合
研究发现，视觉大模型会泄露个人照片

问题5：容易记住并泄露私人数据，如个人或家庭照片

生成的：

原始的：



可信问题

谷歌、苏黎世联邦理工学院、英伟达等单位联合研究发现：60美元可以买到
并投毒大规模数据集的0.01%

问题6：易被投毒攻击，易被安插后门

大数据集往往只提供
下载链接，而过期的
下载链接可以被攻击
者购买，来向模型中
安插后门

不同数据集，1万美元
可以买到的链接比例



可信问题

AI合成明星（本尼）声音跟被人签署合
同，索要定金 AI合成明星音乐（R&B歌手Frank Ocean），卖

给粉丝或娱乐公司

问题7：AI合成声音诈骗



可信问题

AI合成女儿呼救的声音，并勒索母亲Jennifer 
DeStefano100万美元的赎金

问题8：AI合成声音勒索



可信问题

问题9：发生事实性错误



可信问题

问题10：主观臆造出一些迷惑性极高的错误回答

复旦大学里并没
有雁栖湖！



可信问题

问题11：会生成恶意、有毒、煽动性回答



可信问题

问题12：会记忆并泄露大量敏感信息

谷歌、斯坦福、伯克利、东北大学、OpenAI、哈佛大学、苹果七家单位联合研究
发现，大语言模型会记住一些敏感信息，通过诱导性的提问可以使其泄露



可信问题

问题13：奶奶漏洞



可信问题

问题14：模型易被窃取，且所需成本极低

斯坦福仅用600美元就完成了对ChatGPT的窃取，其通过跟OpenAI的text-davinci-003对话，
抽取52000个对话样本，再微调Meta的开源LLaMA 7B语言模型得到Alpaca

https://www.cnbeta.com.tw/articles/tech/1350283.htm



可信问题

问题15：你问的问题本身就暴露了你的秘密

Cyberhaven统计了160万名员工使用ChatGPT的情况，发现：3.1%的使用者在给
ChatGPT上传企业机密文件/数据

https://www.cnbeta.com.tw/articles/tech/1350283.htm

ChatGPT
三星引入ChatGPT不到20天，就
发生3起数据外泄，其中2次和半导
体设备有关，1次和内部会议有关



1. What is Machine Learning

2. Machine Learning Paradigms

3. Loss Functions

Week 1: Machine Learning Basics

4. Optimization Methods



What Is Machine Learning

https://carlolepelaars.nl/2018/10/15/100daysofmlcode-summary/



What Is Machine Learning

https://www.image-net.org/

‘Cat’ ‘Dog’



What Is Machine Learning

https://www.image-net.org/

Million-scale Image Recognition



What Is Machine Learning

https://machinelearning.apple.com/research/hey-siri; 

Speech Recognition



What Is Machine Learning

https://www.deepmind.com/research/highlighted-research/alphago; 
https://www.deepmind.com/blog/alphazero-shedding-new-light-on-chess-shogi-and-go

Strategy Games



What Is Machine Learning

https://www.face-benchmark.org/

Million-scale Facial Recognition



What Is Machine Learning

https://www.robots.ox.ac.uk/~vgg/data/lip_reading/lrs3.html

Large-scale Visual-Speech Learning



What Is Machine Learning

https://openai.com/research/

DALL·E: Creating Images from TextCLIP: Connecting Text and Images



What Is Machine Learning

https://www.deepmind.com/blog/alphafold-reveals-the-structure-of-the-protein-universe



Machine Learning Is Everywhere

自动驾驶智慧教育

智能制造生物信息 智慧金融

智慧医疗



Elements of Machine Learning

Learning Patterns From A Given Dataset Using An Algorithm

Data describes the problem

Model describes the brain of the machine

Algorithm describes the learning mechanism

Hardware accelerates the learning

机器学习四要素：数据、模型、算法、算力



Elements of Machine Learning

Data

Model

Algorithm

Hardware

Knowledge

Brain

Learning

Body



10 Questions of Machine Learning

1. What is the task?
2. What is the objective?
3. What is the data?
4. How much data do we have?
5. What is the model? 
6. What are the inputs and outputs?
7. What needs to be learned?
8. How is the model trained?
9. How is the model tested?
10. How is the model deployed?

1. Problem definition
2. Learning objective
3. Training/Test data
4. Scale of learning
5. Model Architecture
6. Function Family
7. Features/Representations
8. Training Method
9. Evaluation Metrics
10. Generalization



Machine Learning Pipeline

setup the input setup the optimiser setup the loss

regularization makes decision 
region smoother

landscape of a loss 
function, it varies w.r.t. 
data, the function itself



Machine Learning Pipeline

setup the input setup the optimiser setup the loss

Input
Hidden Layers

Output
min
!
𝔼"[𝐿 𝑓! 𝑥# ,	𝑦# ]

Cross entropy: 

𝐿 𝑓! 𝑥" ,	𝑦" =(
#$%

&

𝑦"# log 𝑓!
# 𝑥"



Machine Learning Concepts

Data

Training data
Test data
Samples
IID/Non-IID
Domain
Feature
Representation
Noise
Corruptions
…

Model

SVM/RF/LR
DNN
RNN
CNN
FWN
Layers, neurons, 
blocks, module
Activations, logits, 
probabilities
Model capacity, 
parameters
…

Learning method
Standard learning
Curriculum learning
Supervised learning
Unsupervised learning
Reinforcement learning
Continual learning
Self-supervised learning
Representation learning
Contrastive learning
…

Algorithm



Learning Is Optimizing

Mapping function:

Hypothesis space:

Expected risk:

Empirical risk:

Learning is the process of empirical 
risk minimization (ERM)



Fitting, Overfitting, Underfitting

Bias: assumptions made by a model to make learning easier

Variance: difference between training and test error

https://www.geeksforgeeks.org/underfitting-and-overfitting-in-machine-learning/

Training Error

Test Error –Training Error Generalization gap

Generalization error = expected loss = test error = Bias + Variance



Regularization

One solution to the Overfitting problem

Structural Risk Minimization



Learning Paradigms

https://ww2.mathworks.cn/discovery/reinforcement-learning.html



Supervised Learning

‘dog’ ‘cat’



Unsupervised Learning

https://towardsdatascience.com/unsupervised-learning-algorithms-cheat-sheet-d391a39de44a

Step 1:

Step 2:

𝐴 𝑋 → 𝑓

𝑓(𝑥 ∈ 𝑋∗) → 𝑡



Reinforcement Learning

https://ww2.mathworks.cn/discovery/reinforcement-learning.html; https://towardsdatascience.com/reinforcement-learning-an-
introduction-to-the-concepts-applications-and-code-ced6fbfd882d

History:

State:

Markov State:

Sₜᵉ Sₜᵃ Sₜ

Policy: Deterministic： Stochastic：

H$ = 𝐴%, 𝑂%, 𝑅%, … , 𝐴&, 𝑂&, 𝑅&

𝑆$ = 𝑓(𝐻&)

ℙ 𝑆&'% 𝑆& = ℙ 𝑆&'% 𝑆%, … , 𝑆&

𝑎 = 𝜋(𝑠) 𝜋 𝑎 𝑠 = ℙ[A! = 𝑎|𝑆! = 𝑠]

Value Function: 𝑣"(𝑠) = 𝔼"[𝑅!#$ + 𝛾𝑅!#% + 𝛾%𝑅!#& +⋯|𝑆! = 𝑠]

Model: 𝑝(('
) = ℙ[𝑆&'% = s*, 𝐴& = 𝑎]

𝑝() = 𝔼[R&'%|S$ = 𝑠, 𝐴& = 𝑎]



Types of Reinforcement Learning

https://spinningup.openai.com/en/latest/spinningup/rl_intro2.html



Other Popular Learning Paradigms

Transfer Learning

Source Domain Target  Domain

𝐷' 𝐷!

f: model, g: feature encoder: head, θ : model parameters, ℒ(𝑓 𝑥 , 𝑦) : loss 
function, g(D) : features of all samples in D, ℒ()': feature distance loss

Feature Transfer

Sample Transfer

Model Transfer



Other Popular Learning Paradigms

Online Learning

Existing Data New Data

Key problem: catastrophic forgetting



Other Popular Learning Paradigms

Knowledge Distillation

Teacher Model Student  Model

𝑇 𝑆

KL-divergence loss is the most commonly used distillation loss



Loss Functions

Regression Losses

MSE:

MAE:

Huber Loss:



Classification Losses

Cross Entropy:

Binary Cross Entropy:

Generalized Cross Entropy:

Symmetric Cross Entropy:

Focal Loss:

Loss Functions



Object Detection Losses

Bounding Box Regression + Classification

https://medium.com/zylapp/review-of-deep-learning-algorithms-for-object-detection-c1f3d437b852

Loss Functions



Object Detection Losses

Loss Functions



Generative Losses

u 自回归模型（Autoregressive）

u 能量模型（Energy based models）

u 流模型（Flows）

u 变分自编码器（VAE，variational

u autoencoder）

u 生成对抗网络（GAN，generative 

adversarial network）

u 扩散模型（Diffusion models）

Loss Functions



Optimizers

Gradient Descent (GD)

Stochastic Gradient Descent (SGD) for mini-batch based training

SGD with Momentum SGD with Nesterov Acceleration



Optimizers

AdaGrad

RMSprop

Adadelta

Adam



谢谢！


